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Voorwoord

Bij de start van de Monitor Georganiseerde Criminaliteitin 1996 was een mobiele
telefoon nog een zeldzaamheid. Het was iets voor dure zakenlieden, binnenvaart-
schippers en beroepschauffeurs ter vervanging van de 27MC. Omte ervaren hoe
sterk onze wereld veranderd is, kan ik elke lezer van dit rapport aanraden om het
fragment van Frans Bromet uit 1998 nog eens te bekijken waar hij voorbijgangers
interviewt over het nut van een mobiele telefoon.?

We zijn inmiddels twintig jaar verder en we kunnen niet meer zonder de mobiele
telefoon. Hetis een open deur, maar de technische ontwikkelingen gaan razendsnel.
De mobiele telefoon heeft een vaste plek gekregen in ons dagelijkse bestaan, net
als ICT (informatie- en communicatietechnologie) en het gebruik van internet. Het is
de normaalste zaak van de wereld. We kunnen niet meer zonder én de criminelen
dus ook niet.

Om deze ontwikkelingenin perspectief te kunnen plaatsen vind ik het werk van de
onderzoekers in deze Monitor Georganiseerde Criminaliteit zo nuttig en zo mooi. Het
dwingt praktijkmensen als mijzelf om een stap naar achterente doen, even een
moment halt te houden en terug te blikken op ons werk. De monitor geeft op deze
manier al ruim twintig jaar inzicht in de aard en ontwikkeling van de georganiseerde
criminaliteit in Nederland. Dit tweede deelrapport van de vijfde monitor richt zich op
een essentieel onderdeel, namelijk de georganiseerde criminaliteit en ICT.

De constante veranderingen in de ICT maken dat wijons in de opsporing en ver-
volging steeds moeten aanpassen in onze werkwijze en creatief moeten zijn. Onze
opsporingsbevoegdheden en onderliggende wetgeving moeten daar op blijven aan-
sluiten.

Tot slot biedt deze monitor ons ook houvast. Sommige dingen veranderen namelijk
niet. Contant geld blijft toch nog steeds favoriet bij de georganiseerde criminaliteit
ondanks alle verhalen over de zogenoemde E-currency, zo kunnenwe lezenin dit
rapport. Dat geeft ons houvast en focus in onze aanpak, ook in deze snel verande-
rende digitale wereld.

Mr. F.K.G. Westerbeke
Hoofdofficier Landelijk Parket, Openbaar Ministerie

! https://youtu.be/TNwhIHgM60g
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Dankwoord

Een project als de Monitor Georganiseerde Criminaliteit kan alleen bestaan dankzij
de inzet van veel verschillende mensen. Aan de basis van iedere publicatie die ver-
schijnt op basis van de Monitor Georganiseerde Criminaliteit ligt de analyse van,
doorgaans grootschalige, opsporingsonderzoeken. Voor deze vijfde ronde van de
monitor zijn dertig opsporingsonderzoeken bestudeerd. Binnen het onderzoeksteam
van de monitoris dit gedaan door onder andere Ruud Kouwenberg, Shir Shah Nabi,
Timo Fiorito en Teun van Ruitenburg. Zonder hun grondige werk had deze publica-
tie niet kunnen verschijnen. Hetzelfde geldt voor de Nederlandse onderzoekers en
anderen die betrokken waren bij het EU-Project Cyber-OC. Vijf van de dertig zaken
die in de vijfde ronde van de monitor zijn opgenomen, zijn eerder gebruikt in het
zojuist genoemde onderzoek naar cybercrime (Odinot et al., 2017). De betrokken
onderzoekers zijn onder andere Geralda Odinot, Maite Verhoeven, Ronald Pool,
Christianne de Poot, Renushka Madarie en Mark Engelhart.

Verder hebben de voorzitter en de leden van de begeleidingscommissie (zie bij-
lage 1) een belangrijke rol gespeeld bij dit rapport. Wij danken hen voorde pret-
tige samenwerking en de vele bruikbare opmerkingen. Ook gaat dank uit naar de
meelezers van de politie, met name Emma Ratia en Albert Harteveld, die een eer-
dere versie van dit rapport van nuttig commentaar hebben voorzien. Ten slotte
bedanken wij alle medewerkers van het Openbaar Ministerie en de politie die via
interviews en inzage in opsporingsdossiers een belangrijke bijdrage hebben geleverd
aan ditrapport.

Edwin Kruisbergen, Rutger Leukfeldt, Edward Kleemans en Robby Roks
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Samenvatting

Doel, probleemstelling en opzet van dit onderzoek

Doel

Het doel van deze studie is het vergroten van hetinzicht in hoe daders binnen de
georganiseerde criminaliteit ICT gebruiken en welke invloed dat gebruik heeft op
hun criminele bedrijfsprocessen. We richten ons daarbij niet uitsluitend op cyber-
crime, maar verkennen juist het gebruik van ICT én de consequenties daarvan voor
een breder scala van soorten georganiseerde criminaliteit, dus ook ‘traditionele’
georganiseerde criminaliteit zoals drugssmokkel.

Dit onderzoek maakt onderdeel deel uit van de Monitor Georganiseerde Criminali-
teit. Een goed onderbouwde aanpak van de georganiseerde criminaliteit is alleen
mogelijk wanneer er een gedegen inzicht bestaat in de aard van de georganiseerde
criminaliteit zoals die zich in Nederland manifesteert. De Monitor Georganiseerde
Criminaliteit biedt dat inzicht door zo veel mogelijk de kennis te benutten die wordt
opgedaan tijdens omvangrijke opsporingsonderzoeken. Dit rapport is het resultaat
van de meest recente, vijffde ronde van de monitor (eerdere rapportages: Kleemans
etal., 1998, 2002; Van de Bunt & Kleemans, 2007; Kruisbergen etal., 2012).Om
dieper op bepaalde thema’s in te kunnen gaan, is ervoor gekozen omde vijfde
ronde uit te laten monden in drie afzonderlijke deelrapporten. In oktober 2017 is
het eerste deelrapport verschenen (Van Wingerde & Van de Bunt, 2017). Dat rap-
port richtte zich op de strafrechtelijke afhandeling van georganiseerde criminaliteit,
met name de geéiste en opgelegde straffen. Voor u ligt het tweede deelrapport, dat
dus volledig in het teken staat van georganiseerde criminaliteit en ICT (informatie-
en communicatietechnologie).

Probleemstelling
De probleemstelling van deze deelstudie luidt:

Hoe gebruiken dadergroeperingen in de georganiseerde criminaliteit ICT en welke
gevolgen heeft dit voor de wijze waarop zij opereren?

We spitsen de probleemstelling toe op drie deelthema’s, die hieronder worden

geintroduceerd.

e Hetgebruik van ICT in relatie tot het ontstaan en groeien van criminele
samenwerkingsverbanden.

e Het gebruik van ICT in relatie tot de logistieke keten van criminele processen.

e Het gebruik van ICT in relatie tot criminele geldstromen.

Onderzoeksopzet

De empirische kern van de Monitor Georganiseerde Criminaliteit bestaat uit de
analyse van afgeronde opsporingsonderzoeken. Net als bij de vierde ronde zijn
deze vijfde ronde dertig opsporingsonderzoeken op het terrein van georganiseerde
criminaliteit geanalyseerd. Dit betekent dat voor deze opsporingsonderzoeken, aan
de hand van een aandachtspuntenlijst (zie bijlage 2), het volledige opsporingsdos-
sieris doorgenomen, doorgaans nadat een interview had plaatsgevonden met de
zaaksofficier en/of de teamleider.

Inmiddels zijn in vijf rondes van de monitor 180 zaken via deze vaste systematiek
geanalyseerd. De empirische analyses in dit deelrapport zijn gebaseerd op de ge-
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noemde dertig zaken uit de vijfde ronde. We merken daarbij op dat vijf zaken op
het terrein van cybercrime/ICT-gerelateerde georganiseerde criminaliteit, ook
onderdeel uitmaakten uit van de studie van Odinot et al. (2017).

De dertig zaken uit de vijfde ronde van de monitor beslaan een breed scala aan de-
licten en criminele werkwijzen. Op basis van de mate waarin het gebruik van ICT
kenmerkend is voor een zaak, zijn de dertig zaken onderverdeeld in vier catego-
rieén. De eerste categorie omvat zaken van traditionele georganiseerde criminali-
teit, dat wil zeggen zonder een sterke ICT-component. Hierin vallen 23 zaken. Een
tweede categorie betreft zaken van traditionele georganiseerde criminaliteit met
ICT als belangrijk vernieuwend element in de modus operandi. Daartoe rekenen
we twee zaken van door ICT gefaciliteerde drugshandel/-smokkel en een zaak
waarin het witwassen van bitcoins centraal staat. De derde categorie betreft ge -
vallen van georganiseerde low-tech cybercriminaliteit, waartoe we een skimming-
en een phishingzaak rekenen. Een vierde categorie ten slotte omvat twee zaken
van banking malware en deze classificeren we als georganiseerde high-tech cyber-
criminaliteit.

Conclusies

Criminele samenwerking en het gebruik van ICT

De meeste netwerken binnen de monitorzaken van de vijfde ronde kennen een min
of meer vaste groep kernleden die gedurende een langere periode samenwerken.
Ookis er binnen de meeste netwerken sprake van meer en minder belangrijke ver-
dachten en afhankelijkheidsrelaties.

Binnen de cybercrimezaken zijn technische kennis en vaardigheden voor de uitvoe -
ring van de delicten van groot belang. Opvallend is dat de betrokken daders zelf
vaak niet veel technische kennis bezitten, maar deze kennis wel weten te verkrij-
gen via facilitators. Bij de high-tech cybercriminaliteit komen kernleden aande
benodigde technische expertise door het gebruik van forums, bij de low -tech cyber-
criminaliteit maken daders gebruik van contacten die ze hebben in het criminele
milieu. Het zoeken naar technische kennis vindt in het eerste geval dus plaats via
online interactiesen in het laatste geval door offline interacties.

Wat betreft de instroom- en doorgroeimechanismen zien we over het algemeen ook
in deze vijfde monitorronde dat sociale relaties een belangrijke rol spelen. Netwer-
ken die zich bezighouden met cybercrimes, zowel de high-tech als low-tech varian-
ten, kenmerken zich bijvoorbeeld door kernleden die afkomstig zijn uit Nederland
en elkaar hebben leren kennen in de offline wereld. Deze kernleden weten zich te
bewegen op forums op het darkweb, maar rekruteren ook facilitators en katvangers
binnen hun eigen offline sociale netwerk.

Een zekere binding met de fysieke omgeving zien we ook in een ander opzicht. Zo
beperkten de Nederlandse online verkopers van drugs en de bitcoinwisselaars in de
onderzochte zaken zich vooral tot het bedienen van klanten in Nederland en andere
Europese landen.

Kenmerkend voor een deel van de netwerken die zich bezighouden met het plegen
van cybercrime of die zich bezighouden met traditionele criminaliteit met een ver-
nieuwende ICT-component is dat dergelijke netwerken wat samenstelling betreft
vaak een'mix’ zijn. Enerzijds gaat het om personendie hun sporen al hebben ver-
diend met het plegen van traditionele criminaliteit en allerlei contacten hebben in de
onderwereld. Anderzijds zijn er vaak slechts weinig leden met een zekere mate van
technische expertise. Met name bij high-tech netwerken spelen online forums daar-
om een belangrijke rol bij het vinden van facilitators die beschikken over technische
expertise die bij de kernleden ontbreekt.
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De logistiek van het criminele bedrijfsproces en het gebruik van ICT

Verder zijn we ingegaanop de rol die ICT speelt bij het oplossen van logistieke
problemen die criminele activiteiten met zich meebrengen. Ontmoetingen en com-
municatie met mededaders zijn een belangrijke logistieke vereiste binnen veel cri-
minele processen. ICT speelt daarbij een belangrijke rol, vooral door de mogelijk-
heden van bijvoorbeeld versleutelde communicatie, maar ook door bijvoorbeeld
technische middelen die daders gebruiken om fysieke ruimten te beschermen tegen
afluisteren.

Een belangrijke logistieke flessenhals bij verschillende vormen van transitcriminali-
teit bestaat uit het veilig passeren van grenzen. Door de essentiéle rol die ICT speelt
binnen controles en afhandeling van vervoersstromen op lucht- en zeehavens, is het
voor daders belangrijker geworden om toegang te hebben tot geautomatiseerde
systemen, via personeel of, zoals in een zaak gebeurde, doorin te breken op de
desbetreffende computernetwerken. Bij het laten meeliften van goederen op be-
staande vervoersstromen is de kern van deze logistieke bottleneck echter niet ver-
anderd: omde lading te volgen en op tijd de illegale goederen uit deze legale lading
te halen, moet men nog steeds zelf toegang hebben, moet men gebruikmaken van
insiders of moet men deze insiders misleiden.

Voor criminele markten heeft ICT tot belangrijke innovaties geleid: vragersen aan-
bieders van bijvoorbeeld drugs kunnen elkaar anoniem‘ontmoeten’en, eveneens
tot op zekere hoogte anoniem, transacties verrichten (vooral voor kleinere hoeveel-
heden). Toch zien we dat niet het gehele criminele bedrijfsproces wordt gedigitali-
seerd. Naast online aspecten kennen deze criminele activiteiten nog steeds belang-
rijke offline aspecten (in ieder geval in ons casusmateriaal), waarvoor digitalisering
geen oplossing biedt, zoals bijvoorbeeld het onderhandelen over en overdragen van
grotere hoeveelheden verdovende middelen.

Bij fraude met het betalingsverkeer zien we dat door de digitalisering van het be-
talingsverkeer de directe dader-slachtofferconfrontatie, die kenmerkend is voor
traditionele diefstal, meerindirecte vormen aanneemt, zoals ‘skimmen’ van credit-
cards, phishing, malware en andere vormen van fraude met internetbankieren. In
de kern komen deze criminele activiteiten echter neer op het mensen afhandig
maken van geld. Wat internet heeft veranderd, is dat veel consumenten via inter-
net benaderd kunnenworden door cybercriminelen en dat deze cybercriminelen
heel veel slachtoffers tegelijk kunnen benaderen en in principe ook kunnen afwach -
ten wie wel en niet *hapt’op een’'phishing-mail’ of malware-aanval. Het potentiéle
bereik voordadersis dus veel groter geworden.

Aan de andere kantis het einde van deze criminele bedrijfsprocessen nog steeds
vaak heel fysiek het cashen van geld. Het rekruteren en gebruiken van bijvoorbeeld
money mules is een logistieke bottleneck en het risico van deze money mules blijft
- ook doorde toegenomen beveiliging en fraudedetectie - hoog. Ten slotte blijkt
dat digitalisering het ook voor banken en slachtoffers gemakkelijker kan maken

om beveiliging en fraudedetectie te verbeteren. In de afgelopen jaren is het schade-
bedrag ten gevolge van de genoemde fraudevormen sterk gedaald (althans voor
zover dit blijkt uit de gepubliceerde cijfers van de Nederlandse Vereniging van
Banken (NVB)).

Criminele geldstromen en het gebruik van ICT

Criminele geldstromen lijken zowel in zaken van traditionele georganiseerde crimi-
naliteit als in gevallen van cybercrime nogal eens buiten het zicht van de opsporing
te blijven. Toch genereren de dertig geanalyseerde zaken ook hier belangrijke in-
zichten. Zowel wat betreft consumptie van criminele inkomsten als investeringen
(aangetroffen bezittingen) in de legale economie passen de uitkomsten op hoofd-
lijnen bij eerder gevonden resultaten. Bij die investeringen gaat het vaak om huizen
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en anderonroerend goed en (dekmantel)bedrijven, waarbij deze bedrijven vaak
worden gebruikt bij de criminele activiteiten van daders. De analyses laten hier geen
grote verschillen zien tussen traditionele en cybercriminaliteit.

Bij het afschermen van criminele inkomsten zien we wel belangrijke verschillen tus-
sen traditionele georganiseerde criminaliteit enerzijds en ICT-gerelateerde crimina-
liteit anderzijds. Binnen de 23 zaken op het terrein van traditionele georganiseerde
criminaliteit zien we de verschillende witwasmodaliteiten zoals die in de vorige
monitorronde zijn beschreven: het verbergen en verplaatsen van contant geld, het
afgeschermd consumeren van criminele inkomsten in Nederland en meer complexe
witwasconstructies zoals het fingeren van legale inkomsten uit dienstbetrekking of
bedrijf. Het gebruik van cryptovaluta hebben we in deze 23 zaken niet gezien. Al
met al zijn de traditionele zaken van georganiseerde criminaliteit ook wat betreft
witwasactiviteiten dus nog steeds vrij ‘traditioneel’.

De meer klassieke witwasmethoden kwamen we ook tegen in de zaken met een
ICT-component. Belangrijker zijn hier echter de relatief nieuwe, financiéle modi
operandidie deze zaken kenmerken. Bij ICT-gerelateerde criminaliteit zijn de op-
brengsten, in tegenstelling tot veel vormen van traditionele georganiseerde crimi-
naliteit, vaak digitaal van aard. Verkopers van drugs die handelen op een darknet
market ontvangen de opbrengsten van hun handelswaar vaak in een cryptomunt-
eenheid zoals bitcoin. Plegers van phishing- en malware-aanvallen verkrijgen door
hun fraudeleuze handelingen de controle over het online betalingsverkeer van hun
slachtoffers, datin digitale euro’s verloopt. In de cyberzaken die we hebben geana-
lyseerd werden deze euro’s vervolgens contant opgenomen en/of ze werden ge-
bruikt voor de aanschaf van onder andere bitcoins, webmoney, vouchers en/of
goederen. Ten behoeve van de criminele geldstromen in ICT-gerelateerde criminali-
teit wordt verder gebruikgemaakt van ‘nieuwe’ soorten van dienstverlening, zoals
bitcoin ‘mixing services’, money mules en bitcoinwisselaars.

Opvallend blijft echter ook de prominente rol van contant geld binnen de onder-
zochte zaken, zowel bij traditionele georganiseerde criminaliteit als cybercrimina -
liteit. Daders verbergen contant geld, zorgen dat contant geld in andere landen te-
rechtkomt, wisselen digitale valuta (bitcoins of euro’s) omin contant geld en kopen
kostbare goederen en diensten met contant geld (afgeschermde consumptie). Voor-
al bij het verplaatsen, omwisselenen het besteden van contant geld, spelen ver-
schillende actoren uit de omgeving van daders, al dan niet bewust, een belangrijke
rol.

Synthese

ICT biedt daders dus nieuwe mogelijkheden op het terrein van criminele samenwer-
king, met betrekking tot logistieke aspecten van het criminele bedrijfsproces en wat
betreft criminele geldstromen. Zo verlegt ICT de horizon voor daders die zoeken
naar slachtoffers, mededaders, hulpmiddelen of klanten. ICT leidt zo tot nieuwe
werkwijzen en nieuwe vormen van criminele samenwerking. Ook aanbieders en
consumenten van drugs vinden op het dark web marktplaatsen die in beginsel vrij
zijn van fysieke en sociale begrenzingen. Contacten in de offline wereld en hechte
sociale verbanden lijken daardoor minder belangrijk, omdat het gemakkelijkeris om
mensen, expertise en hulpmiddelen te vinden.

Verderzien we dat daders dankbaar gebruikmaken van mogelijkheden om afge -
schermd met elkaar te communiceren. Vrij toegankelijke hardware en software
voor afgeschermde communicatie bieden een belangrijk voordeel voor daders die
onderling zaken willen afstemmen zonder dat de politie dit kan onderscheppen (in
hun perceptie). Ten slotte vormen ook door ICT mogelijk gemaakte voorzieningen
als cryptovaluta een belangrijke innovatie. Cryptovaluta kennen een zekere mate
van anonimiteit en zijn het betaalmiddel op darknet markets. Samen met de TOR-
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netwerken waarop darknet markets functioneren maakt een munteenheid zoals
bitcoin het mogelijk voor kopers en verkopers van illegale goederen en diensten

om min of meeranoniem transacties aante gaan.

De mogelijkheden die ICT biedt worden dus ook daadwerkelijk gebruikt en daardoor
verandert de werkwijze van daders tot op zekere hoogte.

Aan de andere kantis, in ieder geval in ons casusmateriaal, traditionele georgani-
seerde criminaliteit nog steeds vrij ‘traditioneel’. Zo zijn er geen aanwijzingen die
duiden op een fundamentele verandering van de manier waarop offline opererende
criminele netwerken zich ontwikkelen. Ook het logistieke proces van bijvoorbeeld
drugssmokkel lijkt in ons casusmateriaal op hoofdlijnen niet wezenlijk te zijn ver-
anderd. Verder zagen we het gebruik van bitcoins alleen in zaken van cybercrime
en online drugssmokkel (en in een witwaszaak die zich richtte op bitcoinwisselaars).
Deze financiéle innovatie ontbrak dus in de andere zaken. Mogelijk is het voor veel
daders niet nodig omvia ICT hun werkwijze drastisch te veranderen.
Interessanteris dat wanneer we naar cybercrimezaken kijken er parallellen blijken
te zijn met meer traditionele georganiseerde criminaliteit. Zo zien we dat ook daders
in cybercrimezaken en andere zaken met een belangrijke ICT-component een
zekere lokale inbedding kennen. Dat dit zo is bij traditionele offline georganiseerde
criminaliteit, wisten we al uit eerdere rapportages op basis van de Monitor Georgani-
seerde Criminaliteit. Bij andere casussen is deze lokale inbedding minder voorde
hand liggend. Een deel van de hoofddaders in cybercrimezaken lijkt dezelfde fysieke
leefomgeving te delen en ook katvangers worden nogal eens gevondenin de naaste
omgeving. De bronnen van sociaal kapitaal die worden benut voor participatie in
georganiseerde criminaliteit, bestaan dus ook in deze zaken voor een belangrijk deel
uit offline interacties.

Verder lijken ook darknet markets, ondanks dat online marktplaatsen in theorie niet
worden gehinderd door grenzen, een belangrijke lokale (regionale), fysieke compo -
nent te hebben. Bij de online marktplaats die wij bestudeerden bleek bijvoorbeeld
een deel van de transacties, vooral die van grotere omvang, via fysieke ontmoe-
tingen te worden afgehandeld. Verder bleken bij de transacties die via de markt-
plaats verliepen koper en verkoper nogal eens in nabijgelegen landen te wonen.
Mogelijk worden door de desbetreffende daders de risico’s van postzendingen als

te hoog ingeschat wanneer het om, respectievelijk, grotere partijen en afstanden
gaat.

Ten slotte zijn sommige daders in ICT-gerelateerde zaken in belangrijke mate af-
hankelijk van lokale voorzieningen, zoals postbedrijven voor online drugs verkopers
en publieke plaatsen met wifi-toegang (zoals horecagelegenheden) voor bitcoin-
wisselaars.

Behalve de lokale dimensie is zoals gezegd de voorkeur van daders voor contant
geld een andere belangrijke overeenkomst tussen traditionele en ICT-gerelateerde
georganiseerde criminaliteit. Voor traditionele vormen van georganiseerde crimina -
liteit is de dominantie van contant geld een bekend gegeven, maar ook daders die
online opereren geven erde voorkeuraan omin ieder geval een deel van hun digi-
tale opbrengsten, euro’s of bitcoins, omte wisselen voor contant geld.

Reikwijdte van het onderzoek

Het empirisch materiaal van de Monitor Georganiseerde Criminaliteit bestaat uit,
vaak omvangrijke, opsporingsonderzoeken op het terrein van de georganiseerde
criminaliteit. Voor deze vijfde ronde van de monitor zijn 30 opsporingsonderzoeken
geanalyseerd. Opsporingsdossiers zijn dus de belangrijkste databron binnen de
monitor. Deze opsporingsdossiers bieden een schat aan informatie en zijn van grote
waarde voor wetenschappelijk onderzoek naar georganiseerde criminaliteit.
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Iedereen die zich wil verdiepen in criminele fenomenen, wordt geconfronteerd met
de ‘muren van stilzwijgen’die criminele activiteiten omringen, vooral wanneer het
gaat om georganiseerde criminaliteit (Van de Bunt, 2007, 2010). Alleen de politie
heeft verregaande bevoegdheden om, via de inzet van opsporingsmethoden, door
deze‘'muren’heen te breken. Een onderzoeker die toegang heeft tot opsporings -
dossiers profiteert mee van deze exclusieve bevoegdheden en kan zo een eveneens
exclusiefinzicht krijgen in de activiteiten van daders of in de wijze waarop zij zich
tot elkaaren hun omgeving verhouden. Bronnen als het verslag van een under-
coveroperatie, een afgeluisterd telefoongesprek of een afgeluisterde ontmoeting
tussen verdachten, kunnen een onvervangbare inkijk geven in hoe daders te werk
gaan (Kruisbergen, 2017, p. 184; Kleemans et al., 1998; Kruisbergen et.al., 2012).
De uitgebreide zaaksverslagen die van die opsporingsonderzoeken zijn gemaakt,
bieden inzicht in de aard van de georganiseerde criminaliteit in Nederland. Het
materiaal leent zich echter niet voor het doen van kwantitatieve uitspraken. Uit-
spraken over de omvang van criminele activiteiten of de omvang van de schade

als gevolg van die activiteiten, liggen buiten het bereik van dit onderzoek.?

Verder geldt voor de bestudeerde opsporingsonderzoeken dat zij vallen binnen de
door ons gehanteerde begripsomschrijving van georganiseerde criminaliteit. Dit
betekent onder meer dat (cyber)delicten met een terroristische, politieke, activisti-
sche of vandalistische achtergrond, maar ook delicten waarbij persoonlijk seksueel
genot op de voorgrond staat, niet worden meegenomen. Mede omdeze reden zijn
in deze ronde bijvoorbeeld geen zaken meegenomen die zich richten op DDoS-aan-
vallen. Dat betekent niet dat een DDoS-aanval geen ernstig misdrijf met grote
schadelijke gevolgen is. Praktijkvoorbeelden laten zien dat een DDoS-aanval, of

die nu wordt uitgevoerd door bijvoorbeeld een eenling, een groep criminelen of een
statelijke mogendheid, juist veel schade kan aanrichten.

Ook geldt dat alleen gevallen van georganiseerde criminaliteit zijn meegenomen

die door Nederlandse autoriteiten zijn opgespoord en vervolgd. Ten slotte geldt

dat de bestudeerde opsporingsonderzoeken alleen betrekking hebben op modi
operandizoals die zich in het verleden hebben voorgedaan (beide laatstgenoemde
beperkingen gelden voor alle Nederlandse ops poringsonderzoeken; zie ook para-
graaf1.3).

Het rijke inzicht dat opsporingsdossiers biedt, kent dus ook beperkingen. Activiteiten
en daders die niet in Nederlandse opsporingsdossiers terechtkomen, blijven ook
buiten beeld van de onderzoeker. Deze beperking werkt voor cybercrime mogelijk
sterker uit dan voor andere typenvan (georganiseerde) criminaliteit. Juist bij cyber-
crime kan een modus operandi of een dadergroepering een sterke internationale
component hebben, wat de opsporing en vervolging kan bemoeilijken. Ook een
lager bewustzijn van slachtofferschap van cybercrime en een lagere aangiftebereid-
heid zouden het zicht op cybercrime kunnen bemoeilijken (Schuppers et al., 2016,
p. 10). Bovendien zijn juist bij cybercrime lang niet alle door politie en justitie ge-
pleegde interventies zichtbaar in individuele opsporingsdossiers. Zo is het online
verzamelen van informatie of het online verstoren of voorkomen van criminaliteit,
in zekere zin veel laagdrempeliger dan vergelijkbaar optreden in de offline wereld.
Juist bij cybercrime zou daarom bijvoorbeeld voor verstorend optreden gekozen
kunnen worden, wat vervolgens niet tot een ‘zaak’ in traditionele zin hoeft te leiden.
Voor een goed wetenschappelijk en beleidsmatig zicht op cybercrime is het daarom
van belang om behalve afgeronde, succesvolle opsporingsonderzoeken, ook andere
bronnen te ontsluiten. Hierbij kan onder andere worden gedacht aan informatie-

2 Dergelijke uitsprakenvallen wel binnende doelstelling van het Nationaal dreigingsbeeld Georganiseerde crimina-

liteit (Boermanetal., 2017).
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verzameling rondom verstorende interventies tegen een darknet market of de inzet
van een technisch, analytisch instrument als een webcrawler.

Mogelijke implicaties voor beleid

Regulering van cryptovaluta en aanverwante diensten?

Nieuwe criminele werkwijzen, en de opsporing daarvan, kunnen de vraag oproepen
of bestaande wet- en regelgeving voldoende is toegerust voor de nieuwe situatie.
Dit geldt bijvoorbeeld voor het criminele gebruik van cryptovaluta. Bitcoins en
andere varianten zijn op dit moment grotendeels ongereguleerd. In dit rapport en
in eerdere publicaties is beschreven hoe daders gebruikmaken van deze innovatie.
Niet alleen de cryptovaluta zelf, ook aanverwante diensten vallen op dit moment
grotendeels buiten financiéle regulering en toezicht. Daardoor zijn bitcoinexchangers
bijvoorbeeld ook niet meldplichtig in het kader van de Wet ter voorkoming van wit-
wassen en financieren van terrorisme (Wwft).

Regulering en toezicht kunnen handvatten bieden om witwassen via cryptovaluta
tegen te gaan. Zo zouden bijvoorbeeld (Nederlandse) online wisselkantoren, zoals
de bitcoinexchangers, onder het bereik van Nederlandse toezichthouders kunnen
worden gebracht. Dit kan de witwasmogelijkheden via cryptovaluta verkleinen. Aan
de andere kant zou regulering vanuit het perspectief van anti-witwasbeleid ook
nadelen kunnen hebben. Op dit moment lijkt de acceptatie van cryptovaluta in de
reguliere economie nog laag. Regulering zou bij kunnen dragen aan ‘normalisering’
van cryptovaluta en een hogere graad van acceptatie van cryptovaluta als betaal -
middel, waarmee de mogelijkheden om op criminele wijze verdiende cryptovaluta in
de reguliere economie omte zetten — wit te wassen - juist worden vergroot (zie ook
Oerlemans et al., 2016).

Opsporing

Inherente kwetsbaarheid technologie

De afschermingsmogelijkheden die ICT daders biedt en het internationale aspect dat
sommige werkwijzen op hetterrein van ICT-gerelateerde criminaliteit kenmerkt,
bemoeceilijken de opsporing. Maar ook cybercriminelen en daders die ICT gebruiken
om hun criminele activiteiten uit te voeren, laten sporen na en/of zijn op een andere
manier kwetsbaar voor tegenmaatregelen (zie ook Odinot et al., 2017; Oerlemans
etal., 2016).

Ten eerste kent anonimiteit op internet ook beperkingen. Zo wordt internetverkeer
vaak op de een of andere manier geregistreerd, ook al zijn die registraties niet altijd
(direct) voor derden toegankelijk. De transactiegeschiedenis van bitcoins wordt bij-
voorbeeld vastgelegd, waarbij wel geldt dat gebruik van een ‘mixing service’ het
zicht kan ontnemen op de herkomst van een bitcoin. Een belemmering voorde op-
sporing is verder dat achter specifieke bitcoinadressen vaak pseudoniemen schuil-
gaan. Echter, door transactiegegevens te analyseren en te koppelen aan andere
bronnen, en vanwege niet-optimaal gedrag van gebruikers, kunnen bepaalde trans-
acties toch naar personenworden herleid (Meiklejohn et al., 2013; Ron & Shamir,
2013; Oerlemans et al., 2016). Een gebrek aan anonimiteit, kortom, zit soms tot

op zekere hoogte ingebakkenin de gebruikte technologie.

Maar, ten tweede, ook technologie waarvan wordt verondersteld dat deze wel
‘waterdicht’is, biedt daders geen garantie op afscherming van politie en justitie. Dit
blijkt bijvoorbeeld uit het opsporingsonderzoek tegen Ennetcom. Ennetcom was een
belangrijke aanbieder van versleutelde communicatie, waarvan, in ieder geval vol-
gens het Openbaar Ministerie (OM), veelvuldig gebruik werd gemaakt door crimine -
len. In 2016 kreeg het OM de beschikking over enorme hoeveelheden data van de
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server waarvan Ennetcom gebruikmaakte. Klanten van Ennetcom gebruikten aan-
gepaste smartphones (Blackberries) die waren voorzien van encryptiesoftware
(Pretty Good Privacy). Deze software stelt bezitters van deze smartphones in staat
om onderling afgeschermd te communiceren. Met het opsporingsonderzoek, waarbij
onder meer een kopie is gemaakt van de server, kregen politie en justitie echter de
‘sleutel’in handen tot de berichten die via Ennetcom werden verstuurd. Volgens
politie en justitie zijn, via de ontcijferde informatie van de server, miljoenen berich-
ten toegankelijk gemaakt, berichten die voorheen voor de opsporing verborgen ble -
ven. De op deze wijze verkregen informatie zou van nut zijn voor een groot aantal
opsporingsonderzoeken naar zware misdrijven.

Ten derde kunnen dezelfde kenmerken die een technologie aantrekkelijk maken
voor daders, in sommige gevallen ook de politie handvatten bieden om die daders
aan te pakken. Een sprekend voorbeeld vormt hier de darknet market Hansa. Deze
ondergrondse marktplaats, waarop drugs werd verhandeld, is via een internationale
operatie ontmanteld. Medio 2017 werden niet alleen de beheerders van deze markt-
plaats aangehouden, maar werden ook de serversin beslag genomen. Een kopie
van de marktplaats werd vervolgens via Nederlandse servers voortgezet, onder
controle van de Nederlandse politie en het OM. Op deze manier zijn grote aantallen
transacties én kopers en verkopers in beeld gebracht. Het beheer van een dergelijke
onlinemarktplaats door de politie zou als een undercoveroperatie kunnen worden
beschouwd. Ook ons eigen casusmateriaal biedt een voorbeeld van een undercover-
operatie tegen daders die op een darknet market actief waren. De opkomst van
internet biedt dus niet alleen daders nieuwe mogelijkheden. De (ogenschijnlijke)
anonimiteit waarmee op darknet markets kan worden gehandeld en die deze markt-
plaatsen aantrekkelijk maakt, biedt ook opsporingsambtenaren immers een goede
dekmantel. Daardoor zijn ook daders die online opereren kwetsbaar voor een, oor-
spronkelijk voor de offline wereld ontwikkelde opsporingsmethode als een under-
coveroperatie.

Raakvlakken online-offline

ICT is een essentieel onderdeel van de huidige samenleving. Ook in veel vormen
van (georganiseerde) criminaliteit speelt ICT op zijn minst enige rol, al was het
maar omdat daders gebruikmaken van moderne communicatietechnologie. Kennis
van ICT en daarop toegesneden opsporingsinstrumenten is daarom ook belangrijk
voor de opsporing van traditionele georganiseerde criminaliteit. Het grote raakvlak
tussen de online en offline wereld werkt echter twee kanten uit. In deze studie be-
schreven we dat ook in cybercrimezaken enandere zaken met een duidelijke ICT-
component de werkwijze van daders gekenmerkt wordtdoor een zekere mate van
lokale inbedding. Ook vanuit het perspectief van deze dadersis de wereld van ‘tra -
ditionele’ georganiseerde criminaliteit niet strikt gescheiden van cybercrime. Ook bij
ICT-gerelateerde criminaliteit is het immers vaak zo dat een of meerdere essentiéle
schakels van het criminele bedrijfsproces zich afspelenin de fysieke, offline wereld.
We zagen bijvoorbeeld hoofddaders die dezelfde sociale, lokale herkomst delen,
daders die katvangers rekruterenin hun lokale omgeving, bitcoinwisselaars die hun
klanten bedienen op met wifi toegeruste publieke plekken en daders die drugs ver-
handelen via darknet markets die mede afhankelijk zijn van reguliere postbedrijven.
Nieuwe verschijningsvormen van criminaliteit vereisen daarom niet alleen nieuwe
bevoegdheden of specifieke, technische opsporingsinstrumenten, maar bieden ook
veel aanknopingspunten voor meer klassieke methoden.
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Financiéle opsporing

Beleidsmatig wordt al geruime tijd ingezet op wat eenfinanciéle aanpak van georga-
niseerde criminaliteit kan worden genoemd. Dat omvat het financieel rechercheren,
het voorkomen en bestrijden van witwassen en het afpakken van criminele verdien-
sten. Het ligt het voorde hand dat deze aanpak ook bij ICT-gerelateerde criminali-
teit wordt gehanteerd. Ten eerste is het zo dat ook daders die online opereren vaak
gemotiveerd zijn door financieel gewin. Ten tweede is het zo dat bij verschillende
vormen van ICT-gerelateerde criminaliteit met name hetincasseren of omwisselen
van de opbrengsten een fase in het criminele bedrijfsproces is waarin daders kwets-
baar zijn, omdat ze dan direct of indirect in contact komen met de reguliere omge -
ving. Dit geldt voor daders van bijvoorbeeld banking malware en phishing die hun
digitale euro’s willen omwisselen in contanten. Het geldt ook voor de drugshandela-
ren die hun op het darknet verdiende cryptovaluta willen omruilen voor contante
euro’s. Contant geld speelt kortom nog steeds een hoofdrol in de criminele wereld,
ook wanneer de criminelen zich met online activiteiten bezighouden.

Ten derde kan een financiéle insteek bij de opsporing nieuw zicht bieden op bepaal-
de aspecten van criminele samenwerkingsverbanden. Zo kan het volgen van een
geldstroom leiden tot nieuwe verdachten en kan informatie over de verdeling van
criminele inkomsten duidelijk maken welke daders cruciale schakels zijn in criminele
netwerken. Een financiéle invalshoek kan belangrijke leeropbrengsten genereren,
zeker gezien het feit dat er nog relatief weinig bekend is over het gebruik van spe-
cifieke ICT-gerelateerde witwasmogelijkheden en de ontwikkelingen op dit terrein
elkaarsnelopvolgen.

Situationele aanpak: drempels opwerpen

In de monitorrapportages die tot nu zijn verschenen komt steeds naar voren hoe
sterk georganiseerde criminaliteit verweven is met haar sociale omgeving. In de
situationele benadering — en aanpak - van georganiseerde criminaliteit wordtde na-
druk niet gelegd op de hoofddaders zelf, maar wordt in plaats daarvan de aandacht
gevestigd op de factoren die deze criminaliteit mogelijk maken. Ook bij de verschil-
lende ICT-gerelateerde vormen van georganiseerde criminaliteit die in dit rapport
zijn besproken, maken daders gebruik van personen of voorzieningen uit hun om-
geving, bijvoorbeeld van banken. Zo vinden daders van bijvoorbeeld phishing- of
banking-malware-aanvallen hun slachtoffers onder rekeninghouders bij reguliere
banken. Banken spelen dan ook een cruciale rolin de preventie en bestrijding

van verschillende vormen van criminaliteit. Banken zijn zich daarvan bewust en
werken bijvoorbeeld samen in het Electronic Crimes Task Force (ECTF), een samen-
werkingsverband tussen banken, politie en het OM. De gepubliceerde fraude ge-
pleegd via het internetbankieren en via skimmen is de afgelopen jaren zeer sterk
gedaald, hetgeen waarschijnlijk mede het gevolg is van de door banken in gang
gezette maatregelen en campagnes. Maar ook bij de bestrijding van witwassen spe-
len banken een belangrijke rol. Bankrekeningen worden gebruikt voor het doorslui-
zen en cashen van criminele opbrengsten en voor het omwisselen van cryptovaluta
in reguliere valuta. Banken kunnen meldingen doen wanneer bij bepaalde rekenin-
gen opvallende stortingen en opnames plaatsvinden, wat kan wijzen op bijvoorbeeld
het cashen van fraudegeld door money mules of omwisselacties van bijvoorbeeld
bitcoinwisselaars. Deze meldingen doen zij ook — zoals ook uit ons casusmateriaal
blijkt - wat de aanpak van deze vormen van criminaliteit ten goede komt. Dat het
optreden van banken ertoe doet, blijkt uit het sterk afgenomen schadebedrag als
gevolg van fraude met internetbankieren, maar ook uit opsporingsonderzoeken naar
witwassen die opstarten na een melding door een bank. Gezien de centrale positie
die banken innemen en de dynamiek in de modi operandi van daders, blijven ban-
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ken een belangrijke rol spelen in de preventie en bestrijding van georganiseerde
criminaliteit.

Banken, money mules (en andere manieren omgeld weg te sluizen) en (fysieke)
cryptowisseldiensten zijn cruciaal voor bepaalde delicttypen. De twee laatstgenoem-
de actoren kunnen hun rol spelen omdat ook in de wereld van gedigitaliseerde
criminaliteit veel daders een voorkeur hebben voor contantgeld. Op dat punt kan
de aanpak meeliften met generieke maatregelen tegen contante geldstromen binnen
de georganiseerde criminaliteit. Het casusmateriaal geeft aanleiding te vermoeden
dat nog steeds veel, op criminele wijze verdiend geld in contante vorm zijn weg
vindt in de reguliere economie. Daarbij geldt dat daders, bewust of onbewust, wor-
den gefaciliteerd doordat zij bij sommige aanbieders kostbare goederen of diensten
zonder problemen contant kunnen afrekenen (afgeschermde consumptie). Vanwege
de dominante rol die contant geld speelt in offline én online criminaliteit, kan het
bemoeilijken van bijvoorbeeld afgeschermde consumptie een effectieve bijdrage
leveren aan de bestrijding van criminele geldstromen.

Andere voorbeelden van diensten en dienstverleners die bewust of onbewust een
belangrijke rol spelenin de werkwijze van daders, zijn postbedrijven, ‘mixing ser-
vices’ voor cryptovaluta, aanbieders van apparatuur of software voor afgeschermde
communicatie, en online ontmoetingsplaatsen waarop technische expertise wordt
gevonden die wordt ingezet bij criminele activiteiten. Het in kaart brengen van deze
en andere voor daders cruciale diensten, is niet alleen van belang voor de preventie
van georganiseerde criminaliteit maar ook voor de opsporing. Net als bij traditionele
georganiseerde criminaliteit is bij de opsporing van ICT-gerelateerde criminaliteit de
hoeveelheid potentiéle verdachten waar de opsporing haarinstrumenten op kan
richten immers groot en de capaciteit daarvoor beperkt. Er moeten dus keuzes wor-
den gemaakt. Een gerichte opsporing van facilitators kan criminele processen (tijde-
lijk) verstoren. Het zendt bovendien een boodschap uit aan hen die soortgelijke
diensten verlenen en die zich, zeker wanneer het gaat om relatief nieuwe soorten
van dienstverlening, beroepen op onwetendheid omtrent de bedoelingen van hun
klanten.

Onze analyse van opsporingsonderzoeken laat zien dat ook ICT-gerelateerde crimi-
naliteit duidelijke raakvlakken heeft met de offline wereld en, net als traditionele
georganiseerde criminaliteit, mede afhankelijk is van de reguliere omgeving. Dit
toont enerzijds aan dat het onderscheid tussen cybercrime en traditionele georga-
niseerde criminaliteit minder scherp is dan soms wordt gedacht. Anderzijds wijst het
erop dat behalve technische instrumenten ook meer traditionele opsporingsmetho -
den en een situationele aanpak goede mogelijkheden bieden bij de aanpak van ICT-
gerelateerde criminaliteit.
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1 Inleiding

1.1 De Monitor Georganiseerde Criminaliteit

Een goed onderbouwde aanpak van de georganiseerde criminaliteit is alleen moge-
lijk wanneer er een gedegen inzicht bestaat in de aard van de georganiseerde cri-
minaliteit zoals die zich in Nederland manifesteert. Het doel van de Monitor Georga-
niseerde Criminaliteit is het bieden van dat inzicht. Dat inzicht wordt geboden door
zo veel mogelijk de kennis te benutten die wordt opgedaan tijdens omvangrijke
opsporingsonderzoeken. Tijdens dergelijke onderzoeken worden vaak vergaande
instrumenten ingezet, zoals telefoon- en internettaps, het afluisteren van face-to-
facegesprekken, observatie, undercovertrajecten, huiszoekingen, inbeslagnames
en verhoor van verdachten en getuigen. Omdat alleen de politie deze instrumenten
kan inzetten en ze vaak een diepgaand beeld schetsen van de personen tegenwie
ze worden gebruikt, leveren deze unieke kennis op over wat georganiseerde crimi-
naliteit in de praktijk behelst. Wanneer deze kennis opgesloten blijft in afzonderlijke
opsporingsonderzoeken, kan de bestrijding van georganiseerde criminaliteit in bre -
dere zin er niet van profiteren. Het ontsluiten van die kennis vormt de bestaans-
reden van de Monitor Georganiseerde Criminaliteit (zie ook Minister van veiligheid
en Justitie, 2013).3

De centrale probleemstelling van de monitor richt zich op de aard van de georgani-
seerde criminaliteit in Nederland en de ontwikkelingen die daarin zijn te onderken-
nen.* Om deze centrale vraag te beantwoorden worden grootschalige opsporings-
onderzoeken bestudeerd. Dit gebeurt aan de hand van een uitgebreide aandachts-
puntenlijst.>

De Monitor heeft geresulteerd in tientallen rapporten, artikelen in wetenschappel-
ijke tijdschriften, boekbijdragen, presentaties en adviezen en twee proefschriften
(Van Koppen, 2013; Kruisbergen, 2017). De kernpublicatie bestaat echter na iedere
monitorronde uit de rapportage die naar de Tweede Kamer wordt gestuurd. Tot nu
toe - tot en met de vierde ronde van de Monitor Georganiseerde Criminaliteit - be-
trof dat steeds één rapportage perronde (Kleemans etal., 1998,,2002; Van de
Bunt & Kleemans, 2007; Kruisbergen et al., 2012). In die rapportages werden
steeds wisselende thema’s uitgediept. Om dieper op bepaalde thema’s in te kun-
nen gaan, is ervoor gekozen omde vijfde ronde uit te laten monden in drie afzon-
derlijke deelrapporten. In oktober 2017 is het eerste deelrapport verschenen (Van
Wingerde & Van de Bunt, 2017). Dat rapport richtte zich op de strafrechtelijke af-
handeling van georganiseerde criminaliteit, met name de geéiste en opgelegde
straffen. Dit tweede deelrapport staat volledig in het teken van georganiseerde
criminaliteit en ICT (informatie- en communicatietechnologie).®

Mede naar aanleiding vande conclusies die werden getrokken uitde Parlementaire Enquéte O psporingsmetho-
den, is door Ministervan Justitie destijds aan de T weede Kamertoegezegd om periodiek te rapporterenover de
aard vande georganiseerde criminaliteit in Nederand en te signaleren ontwikkelingen (Ministerie vanJustitie/
Ministerie van Binnenlandse Zaken, 1996). D e Monitor Georganiseerde Criminaliteitis de concreteinvulling van
deze toezegging.

O pgemerkt moetwordendathetonderzoek zich richtop de aard en nietop de omvang vande georganiseerde
criminaliteit.

In paragraaf 1.3 gaan we verderinop de onderzoeksvragen ende gebruikte methodenen bronnen, in bijlage 2
is de gebruikte aandachtspuntenlijstintegraal opgenomen.

Het derdedeelrapportzalingaan op de verwevenheid van georganiseerde criminaliteit met haar omgevingen de
opsporing van georganiseerde criminaliteit.
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1.2 Georganiseerde criminaliteit en ICT

Het doel van deze studie is het vergroten van het inzicht in hoe daders binnen de
georganiseerde criminaliteit ICT gebruiken en welke invloed dat gebruik heeft op
hun criminele bedrijfsprocessen. We richten ons daarbij niet uitsluitend op cyber-
crime, maar willen juist het gebruik van ICT én de consequenties daarvan verken-
nen vooreen breder scala van soorten georganiseerde criminaliteit, dus ook ‘tradi-
tionele’ georganiseerde criminaliteit zoals drugssmokkel.

Het massale gebruik van internet, en meerin het algemeen de doorwerking van ICT
in alle segmenten van de samenleving, brengt nieuwe mogelijkheden voor het ple-
gen van criminaliteit met zich mee. Het internet opent nieuwe werelden, voor indi-
viduen en organisaties in het algemeen. Toch is er maar een beperkte hoeveelheid
empirisch onderzoek naar hoe daders deze mogelijkheden gebruiken en de conse-
quenties van het gebruik van ICT voor de wijze waarop daders opereren. Recentelijk
is een aantal studies uitgekomen. Odinot en anderen analyseerden elf Nederlandse
opsporingsonderzoeken op het terrein van cybercriminaliteit (Odinot et al., 2017).”
Dit maakte onderdeel uit van een door de Europese Unie gefinancierd project waar-
in ook Duitse en Zweedse onderzoekers participeerden (Bulanova-Hristova et al.,
2016). Leukfeldt en anderen deden eveneens empirisch onderzoek naar cybercri-
minaliteit, waarbij zij zich met name richtten op de ontstaans- en groeiprocessen
en criminele mogelijkheden van cybernetwerken (Leukfeldt et al., 2017b, 2017c,
2017d). Ten slotte onderzochten Oerlemans en anderen (2016) hoe in specifieke
gevallen van cybercrime, te weten banking malware- en ransomware-aanvallen, het
witwassen verloopt.®

In ons onderzoek bouwen wijop het werk van deze (en andere) onderzoekers voort
en proberen daarbij zowel verbreding als verdieping aan te brengen.

De verbreding bestaat uit het feit dat wij ons niet alleen richten op cybercrime-
zaken. We onderzoeken het gebruik van ICT en de gevolgen daarvan binnen de
georganiseerde criminaliteit in bredere zin. Ons empirisch materiaal bestaat uit de
dertig zaken uit de vijfde ronde van de Monitor Georganiseerde Criminaliteit. Deze
zaken bevatten voorbeelden van cybercrime (waarbij eenaantal zaken ook in de
studie van Odinot en anderen is meegenomen), maar ook opsporingsonderzoeken
naar meer traditionele vormen van georganiseerde criminaliteit, zoals drugshandel
en -productie, mensenhandel, fraude en witwassen. De verdieping in ons onderzoek
brengen we aan door het gebruik van ICT en de consequenties daarvan te analyse-
ren in relatie tot drie essentiéle aspecten van criminele bedrijfsprocessen: criminele
samenwerking, logistiek en criminele geldstromen. Dit werken we in paragraaf 1.3
verder uit.

1.3 Onderzoeksopzet

Van oudsher richt de monitor zich op de aard van de georganiseerde criminaliteit in
Nederland en de ontwikkelingen die daarin zijn te onderkennen. Zoals zojuist is
toegelicht mondt de vijfde ronde van de Monitor Georganiseerde Criminaliteit uit in
drie deelrapporten. Daarbij wordt de algemene probleemstelling vertaald naar een
meer toegespitste vraagstelling op het desbetreffende deelthema. Voor het thema
georganiseerde criminaliteit en ICT wordt deze vraagstelling hieronder uitgewerkt.

De selectie van zaken bijdat project viel voor een deel samen metde selectie vanzaken voor de Monitor Georga-
niseerde Criminaliteit. Vijf zaken op het terrein van cybercrime/ICT-gerelateerde georganiseerde criminaliteit zijn
dan ook voorbeide onderzoeksprojecten geanalyseerd.

8 Ditisgeen volledigoverzicht. Inhoofdstuk 2, 3 en4 wordt de bestaande literatuur uitvoeriger besproken.
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1.3.1 Probleemstelling en afbakening van het onderzoek

Probleemstelling
De probleemstelling van deze deelstudie luidt:

Hoe gebruiken dadergroeperingen in de georganiseerde criminaliteit ICT en welke
gevolgen heeft dit voor de wijze waarop zij opereren?

We spitsen de probleemstelling toe op drie deelthema’s, die hieronder worden

geintroduceerd:

e hetgebruik van ICTin relatie tot het ontstaan en groeien van criminele
samenwerkingsverbanden;

e hetgebruik van ICT in relatie tot de logistieke keten van criminele processen;

e hetgebruik van ICTin relatie tot criminele geldstromen.

Het gebruik van internet en ICT in meer brede zin roept in relatie tot georganiseerde
criminaliteit verschillende interessante vragen op. Dit geldt des te meer wanneer
nieuwe vormen van criminaliteit zoals cybercrime, of het gebruik van nieuwe tech-
nologie in traditionele georganiseerde criminaliteit, in verband wordt gebracht met
bestaande kennis, concepten en theorievorming op het terrein van de georganiseer-
de criminaliteit.®

Zo is het eeninteressante vraag wat de komst van internet betekent voor de wijze
waarop criminele samenwerkingsverbanden ontstaan en zich ontwikkelen. In eer-
dere rapporten van de Monitor Georganiseerde Criminaliteit en in andere studies is
uitvoerig het belang van sociaal kapitaal beschreven voor participatie en succes in
de georganiseerde criminaliteit; om succesvol te kunnen zijn in de georganiseerde
criminaliteit moet je de juiste mensen kennen (producenten, afnemers, facilitators
etc.). Hierbijging het steeds om menselijke relaties in de offline wereld. Nu heeft
de komst van internet, in ieder geval in beginsel, een sterk grensverleggend effect.
Fysieke en andere grenzen hoeven geen belemmering meer te vormen omin con-
tact te komen met personen, personen die wellicht zeer capabel zijn op een deel-
terrein van een crimineel bedrijfsproces. Wordt met andere woorden het belang
van sociaal kapitaal, ‘de juiste mensen kennen’, langzamerhand kleiner ten gunste
van ‘je weg kennen op het (dark) web’ (zie ook Lavorgna, 2013; Przepiorka et al.,
2017)? En verschillen de instroom- en doorstroommechanismen die een rol spelen
bij ‘cyberdaders’ van de mechanismen die van belang zijn bij de algemene dader-
populatie?®

Een anderinteressant vraagstuk betreft de rol die ICT speelt in de logistiek van ge-
organiseerde criminaliteit. ledere vorm van georganiseerde criminaliteit bestaat uit
een aantal stappen die moeten worden gezet om een bepaalde criminele activiteit
tot stand te brengen (Sieber & Bégel, 1993; Cornish & Clarke, 2002; zie ook Klee-
mans, 2014). Zo moeten voor internationale drugshandel eerst drugs worden ge-
produceerd (of van een producent worden gekocht), vervolgens moeten de drugs
worden vervoerd naar een afzetgebied en moet de handelswaar, na verder vervoer

9

Zie ook de onderzoeksvragen die zijn voorgesteld door Kruisbergen (Tottel et al., 2016, p. 28-30) en Leukfeldt
(2017).

1 Verderisiniedererondevan de Monitor Georganiseerde Criminaliteit het belang van facilitators naar voren
gekomen, personendie s pecifieke diensten verlenen aan dadergroeperingen eneen belangrijke schakel kunnen
vormenbinnen criminele netwerken. Brengt de komst van internet nieuwe facilitators metzichmee (zie Odinot et
al.,2017; Bijlenga & Kleemans, 2017) en zo ja welke zijndat? Ook zijn er over de daders zelf verschillende vra-
gen te formuleren. Brengen nieuwe mogelijkheden voorcriminaliteit ook nieuwe s oorten daders metzich mee, of

zien we eerderdatde usual suspects nieuwe technieken toepassen?
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en opslag en eventuele bewerking, bij de afnemer terechtkomen, waarbij iedere
stap weer uit deelstappen bestaat. Daarbij gaat het niet alleen om het verkrijgen
en/ofaan de man brengen van goederen en diensten en vervoer en opslag. Ook
communicatie tussen daders, om activiteiten af te stemmen bijvoorbeeld (aan-
komsttijden, routes, locaties, prijzen, etc.), is vaak een vereiste om het criminele
proces tot een goed einde te brengen. Iedere soort georganiseerde criminaliteit kan
zo worden beschreven als een logistiek proces, met specifieke logistieke opgaven of
bottle necks. Op welke wijze maken daders gebruik van ICT om deze flessenhalzen
op te lossen, en brengt het gebruik van ICT mogelijk nieuwe flessenhalzen met zich
mee?

Een specifieke ‘flessenhals’ die bijiedere succesvolle vorm van georganiseerde cri-
minaliteit een rol speelt, is het beheer van crimineel verworven geld. Daders hopen
met hun activiteiten veel geld te verdienen. Criminele verdiensten, zeker wanneer
ze omvangrijk zijn, brengen echter ook problemen met zich mee. Daders doen er
immers verstandig aan die verdiensten, én het uitgeven ervan, buiten het zicht van
de autoriteiten te houden. ICT brengt ook op dit punt nieuwe mogelijkheden met
zich mee. Wat valt er bijvoorbeeld te zeggen over het gebruik voor witwasdoelein -
den van nieuwe betaalfaciliteiten zoals bitcoin (en andere cryptovaluta) en vouchers
en/of prepaidkaarten? Deze mogelijkheden kunnen niet alleendoor daders worden
gebruikt die actief zijn in cybercriminaliteit, maar kunnen ook worden benut door
daders die zich met meer traditionele activiteiten bezighouden. Zo kan een dader
die zich met offline drugshandel bezighoudt ervoor kiezen zijn criminele verdiensten
in bitcoins om te zetten, bijvoorbeeld omdat hij denkt dat die verdiensten daarmee
uit zicht blijven of omdat hij hoopt op een koersstijging.

In dit rapport zullen we de bovengenoemde deelthema’s niet uitputtend of ‘definitief
kunnen behandelen. Wel hopen we, voortbouwend op eerder onderzoek en met
eigen analyses van empirisch materiaal, bij te dragen aan een groterinzichtin de
wijze waarop ICT door daders in hun criminele activiteiten wordt gebruikt.

Afbakening

Hieronder lichten we toe hoe we in dit rapport omgaan met de begrippen georgani-
seerde criminaliteit, ICT en cybercrime.

W at betreft georganiseerde criminaliteit hanteren we, evenals in de eerdere moni-
torrondes, de definitie zoals die door de onderzoeksgroep Fijnaut ten tijde van de
Parlementaire Enquétecommissie Opsporingsmethoden (PEQ) is opgesteld (PEO,
Bijlage VII, 1996, p. 24; zie Kleemans et al., 1998, p. 22-23).

‘Er is sprake van georganiseerde criminaliteit indien groepen die primair gericht zijn
op illegaal gewin systematisch misdaden plegen met ernstige gevolgen voor de
samenleving, en in staat zijn deze misdaden op betrekkelijk effectieve wijze af te
schermen.’

Hierbij wordt onder meer een analytisch onderscheid gemaakt tussen ‘georgani-
seerde criminaliteit’ en ‘organisatiecriminaliteit’ (PEO, Bijlage VII, 1996, p. 24; zie
Kleemans et al., 1998, p. 22-23). Het begrip ‘afscherming’ wordt binnen de moni-
tor breed opgevat, waarbij het niet alleen gaat om corruptie en (dreiging met)
geweld, maar ook omhet gebruik van bijvoorbeeld dekmantelfirma's, codetaal,
contra-observatie en misbruik van deskundige derden zoals notarissen, advocaten
en accountants (Kleemansetal., 1998, p. 22-23).

In dit rapport refereren we met ICT (informatie- en communicatietechnologie) voor-

al aan digitale vormen van gegevensopslag en —verkeer (communicatie). Wat meer
concreet gaat het dan dus onder andere om computernetwerken, internet en dien-
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sten die via internet toegankelijk zijn, en andere vormen van telecommunicatie. Het
gaat daarbij zowel om de benodigde hard- als software. Dit is natuurlijk een nogal
brede begripsomschrijving. In onze analyses van opsporingsonderzoeken spitsen
we ons echter toe op gebruik van ICT door daders dat in zekere mate vernieuwend
en/of geavanceerd is en/of een centrale plaatsinneemt binnen de modus operandi.
Dat betekent dat we geen of weinig aandacht besteden aan de meest alledaagse,
‘normale’ toepassingen van ICT, zoals het gebruik van onversleuteld mobiel berich-
tenverkeer.

Voor cybercrime bestaan verschillende begripsomschrijvingen. In de Criminaliteits-
beeldanalyse Hightech Crime 2012 is de volgende, ruime definitie gebruikt: ‘Cyber-
crime omvat elke strafbare gedraging voor de uitvoering waarvan het gebruik van
geautomatiseerde werken bij de verwerking en overdracht van gegevens van over-
wegende betekenis is’ (Bernaards etal., 2012, p. 11). In de meest recente Cyber-
crime en gedigitaliseerde criminaliteit — Nationaal Dreigingsbeeld 2017, wordt ech-
ter een minder ruime begripsomschrijving gehanteerd: ‘Bij cybercrime gaat het om
criminaliteit waarbij informatie- en communicatietechnologie (ICT) zowel het mid-
del als het doelwit is’ (Schuppers etal., 2016, p. 4; zie ook Boerman etal., 2017,
p. 239). De vraag of een misdrijf zich echt tegen ICT richt of dat ICT alleen als in-
strument dient, wordt vaker gebruikt om cybercriminaliteit van andere gedigitali-
seerde criminaliteit te onderscheiden, of om gradaties van cybercriminaliteit te
duiden. Dit laatste gebeurt bijvoorbeeld bij de typologie die Wall (2005) gebruikt.
Ook kunnen de technologische complexiteit (of vernieuwing) en de aangerichte
schade een criterium zijn om onderscheid aan te brengen. In de rapportages van
het National Dreigingsbeeld 2017 wordt onderscheid gemaakt tussen gedigitaliseer-
de criminaliteit, cybercrime en high tech crime (Schuppers etal., 2016, p. 4-6;
Boerman etal., 2017, p. 240).

Afhankelijk van de breedte van de definitie die men kiest, vallen er verschillende
delicttypen onder cybercriminaliteit of een van de genoemde deelcategorieén:
phishing, ransomware, banking malware, online drugshandel via een zogenoemd
darknet market, ICT-gefaciliteerde witwasoperaties, online delicten met een zeden-
component (grooming, verspreiding van kinderpornografie), DDoS-aanvallen (Distri-
buted Denial of Service) en nog verschillende andere soorten.!! Binnen de Monitor
Georganiseerde Criminaliteit beperken we ons tot zaken waarin van criminele activi-
teiten in een min of meer georganiseerd verband sprake is. Ook moet het gaan om
delicten die met een winstoogmerk worden gepleegd. Dit laatste betekent onder
meer dat (cyber)delicten met een terroristische, politieke, activistische of vandalis -
tische achtergrond, maar ook delicten waarbij persoonlijk seksueel genot op de
voorgrond staat, niet in de monitor worden meegenomen. Mede om deze reden zijn
in ieder geval deze ronde geen zaken met een zedencomponent meegenomen.!?
Hetzelfde geldt voor DDoS-aanvallen. DDoS-aanvallen worden zeker ook gebruikt
om geld te verdienen, bijvoorbeeld voor afpersingsdoeleinden (Boerman et al.,
2017, p. 241), maar ten tijde van de selectie van zaken zijn daar geen geschikte
voorbeeldenvan gevonden.®?

Gegeven deze beperking, wordt in deze rapportage in eerste instantie een brede
definitie van ‘cybercriminaliteit’ gehanteerd. Waar dat relevant is, maken we bij de

V oor zover delicttypen in de door ons bestudeerde zaken voorkomen, worden zij bij bespreking van deze zaken
toegelicht.

Dit betekent nietdatbijvoorbeeld hetverspreiden van kinderporno niet vanuit een winstoogmerk kan plaats -
vinden.

DDoS-aanvallenkunnenbijvoorbeeld ook een activistische achtergrond hebben of worden geinitieerd door
statelijke actoren.
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analysesin deze rapportage een meer verfijnd onderscheid tussen zaken op basis
van de ICT-component. Dit lichten we in paragraaf 1.4 toe.

1.3.2 Onderzoeksmethode en gebruikte bronnen

Analyse van afgesloten opsporingsonderzoeken

De empirische kern van de Monitor Georganiseerde Criminaliteit bestaat uit de ana-
lyse van afgeronde opsporingsonderzoeken. De belangrijkste methode van onder-
zoek bestaat daarmee uit gevalsstudies (waarbij de opsporingsonderzoeken de ‘ge-
vallen’ (cases) vormen). Net als bij de vierde ronde zijn deze vijfde ronde dertig
opsporingsonderzoeken op het terrein van georganiseerde criminaliteit geanaly-
seerd. Dit betekent dat voor deze opsporingsonderzoeken het volledige opsporings-
dossieris doorgenomen, doorgaans nadat een interview had plaatsgevonden met de
zaaksofficier en/of de teamleider. De empirische analyses in dit deelrapport zijn ge-
baseerd op de genoemde dertig zaken uit de vijfde ronde. We merken daarbij op dat
vijf zaken op het terrein van cybercrime/ICT-gerelateerde georganiseerde criminali-
teit, ook onderdeel uitmaakten uit van de studie van Odinot et al. (2017).

De zaken die voor de monitor worden geanalyseerd vormen geen aselecte steek-
proef van de georganiseerde criminaliteit in Nederland. Ten eerste is het niet moge-
lijk om een aselecte steekproef te trekken omdat iedere mogelijke steekproef van
gevallen van georganiseerde criminaliteit nu eenmaal afhankelijk is van de opspo-
ring door de politie.'* Omdat de politie noodzakelijkerwijs prioriteiten aanbrengt in
de zaken die zij onderzoekswaardig acht en ook niet alle geprioriteerde zaken wor-
den opgespoord, zijn de resultaten van opsporingsactiviteiten per definitie selectief.
Ten tweedeis het trekken van een aselecte steekproef ook om meer praktische
redenen niet mogelijk. Er bestaat namelijk geen geschikt, centraal overzicht van alle
zaken die hebben gespeeld in Nederland,!® wat de inventarisat